
公務機密宣導
一張照片就可以洩露許多資訊



手機與相機具
備標示照片地
理位置的功能

現在有越來越多智慧型手機的相機或是
數位相機都具有標記GPS位置的功能，
或是可以透過連線的WiFi偵測出你的所
在地點。只要取得這些資訊，就可以知
道某張照片是在哪個地點拍的。現在還
有很多App可以讓你依據拍攝的地點將
照片彙整在地圖上，看似相當方便的功
能，在使用上卻需要多加留意安全性。



「可交換圖檔
格式」隱藏的
個人資訊

例如，你拍下一張標記有你家所在位置的照
片，並直接上傳到社群網站或部落格，如果
社群網站或部落格的電腦系統沒有提供刪除
照片「可交換圖檔格式」（附加於JPEG、
TIFF、RIFF等檔案之中，可記錄數位相片的
屬性資訊和拍攝資料，簡稱為EXIF）的功能，
任何人只要從網路下載這張照片，從中取得
你的所在位置資訊，就可以直接找到你家了。
最近，像是Facebook等網路服務已有提供自
動刪除所在位置資訊的功能，但這項功能未
來是否仍會持續提供，沒有人可以保證，最
好還是由自己來把關個人資料的安全，比較
保險。



關閉地理定位
功能

如果你怕自己會不小心把有註記所在位
置的照片發布到網路上，或是透過電子
郵件寄出，可以預先關閉這項功能。智
慧型手機及平板電腦請關閉相機的定位
功能，如果是使用數位相機，因為每一
個品牌設定的方式都不同，請參考購買
時廠商提供的操作手冊。
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花蓮縣政府政風處關心您！


