
公務機密宣導
-------------------------------------------------

如何防範資料外洩？
從日常作業及廢紙再利用



前言

某機關遭民眾反映在垃圾場發現該機關之相關簿冊，經清查後得
悉這些簿冊為「裝備攜出繳回登記簿」、「多功能事務機使用記錄簿」、
「目標描繪紙」等一般記錄性簿冊，應無資料外洩之虞；

惟某醫院則遭民眾投訴到服務台詢問相關就醫資訊時，志工提供
之便條紙背面竟有另一名病患的就醫資料，其姓名、年齡、體重、病歷
號、就診科別、診斷結果等資訊均十分清楚，隱私全遭曝光！

在處理、保存文件，及廢紙再利用時，不經意地造成資料外洩的
消息時有所聞。

該如何做才能避免因小小疏忽而造成資料外洩呢？



公務機密維護目的
1.維護國家安全及利益

公務員從事公務涉及國防外交等事務者甚多，此等資料與國家
整體利益休戚相關，倘被他國知悉，往往對本國產生各種不利後果。

2.確保行政目的之達成

政策的制定與推動，常涉及各種不同利益之衝突與調和，政策
若為利害關係者事先知悉，往往使其獲得經濟上的不當利益，或對
善意第三者造成損害，甚而影響政策之執行。

3.尊重個人隱私與權利

公務員從事公務，常有機會了解他人隱私，公務員應保守涉及
個人隱私之秘密，以尊重、保障民眾之權益。



公務機密洩漏成因探討
1.保密警覺不夠

常聽聞有國內傳播媒體透過管道，提前報導政府之外交出訪行
程及軍事採購案件等訊息，導致主管機關臨時變更計畫或政策胎死
腹中，對國家利益與信用造成不利影響。因此，身為公務人員必須
養成良好的保密習性，在日常生活言行及處理公務機密事務方面，
隨時提高警覺，才能有效防杜洩密違規情事之發生。

2.文書處理不當

各機關應指定專人負責辦理機密文書拆封、分文、繕校、蓋印
及封發等事項，機密文書之簽擬、陳核，應由業務主管人員親自處
理持送，不得假手他人傳遞，以防止文書內容外洩。尤其對於人民
檢舉案件，公務機關如未確實執行相關保密措施，易導致檢舉人身
分曝光，進而對檢舉人權益造成莫大傷害。



公務機密洩漏成因探討
3.資料清理不實

依據「文書處理及檔案管理手冊」規定，辦理機密文書之簽擬稿
或繕打用印時，因誤繕誤印之廢紙，應立即銷燬；對已失效或無保存
價值之文書資料，應定期實施清理或銷毀，防止資料散失四處。

近來政府雖積極提倡資源回收工作，惟竟也常在回收廢紙中發現
公務機密資料，顯示各機關對於公務機密資料之清理工作仍不夠落實。

4.檔案管理不週

各項公務機密檔案應與普通公文列冊分開保管，放置機密檔案之
公文櫃應堅固完整封鎖確實，保管人員須隨時檢查；業務主管人員對
於必須變更機密等級或解密之檔案，應即按規定辦理變更或解密手續。

此外，對於具機密性之會議資料，除應編號及登記使用人員外，
更應當場收回。



公務機密洩漏成因探討
5.資訊管制不良

電腦科技發展日新月異，其對於資料之管理、存取與維護固然
提供了快速便捷的功能，惟若作業管制稍有不慎，則極易失竊或遭
他人篡改。因此，各公務機關依法建檔存儲之機密文書資料，均應
妥善採取保密措施，以防外洩。邇來常有不肖業者勾結公務人員，
藉其職務之便，非法取得公務資料謀利，應引以為戒。

6.保密檢查不嚴

保密檢查係公務機密維護工作之重要措施，嚴謹綿密的保密檢
查，不但可驗證各機關的保密作為，進一步能檢討公務機密維護工
作之得失，並有效杜絕洩密案件的發生；然而，目前各機關之保密
檢查工作常流於形式，甚至對於發現之缺失，礙於人情困擾而無法
確實辦理，致洩密行為積重難改，造成洩密之漏洞與死角。



改善及策進作為

1.落實文件管理

依文件內容分為機密性或普通性文件，被定義為機密性之文件
尚須依其性質再做細分，例如薪資資料僅薪資負責人員及主管有調
閱的權限，其餘非業務相關人員皆不可閱覽。

2.文件的銷毀

雖為響應環保，提倡廢紙再利用原則，惟機密、含有個人資料
的文件一定要確實銷毀，不可再重複利用。

要銷毀這樣的文件時，一定要自行以碎紙機銷毀，不可貪一時
之便將重要文件交給他人順手處理；若須大量銷毀，一定要委託值
得信任的廠商，事前簽定保密合約，若不幸發生資料外洩意外，始
有依據可請求損害賠償。



改善及策進作為

3.離開位置時將電腦螢幕關閉、電腦並應設定密碼

離開位置時順手將電腦螢幕關閉，除了省電外，也能避免別人
刻意或經過時因好奇心而順便觀看電腦裡的重要資訊。

電腦設定開機密碼，以防他人自行開機使用，致機密文件遭竊；
亦應設定螢幕保護程式，可避免他人因好奇心看到機密資料。

4.避免在桌上放置過多的文件，且重要資料擺放時應正面朝下

桌面上盡量避免讓文件散落各處，尤其靠走道邊的位置更應注
意，否則他人路過時便可窺視或瞥見該等機密資料。

若無法避免將文件放置在桌面，也應盡量保持正面朝下（空白
面朝上）的方式，以免他人臨時造訪時手忙腳亂。



改善及策進作為

5.落實下班前將桌面上重要文件收進抽屜並上鎖

因下班時公司裡的人會越來越少，此時若有人隨便翻閱他人桌
上或抽屜裡的文件較不易被查覺，故應確實在下班前將所有資料都
收好放進抽屜並上鎖，避免有心人在下班後有機可乘，伺機翻閱重
要機密文件。



結語

在處理、保存文件，以及廢紙再利用時，不經意地造成資料外洩
的消息時有所聞，惟這些公務員過失洩密之案例多僅導因於疏於注意，
若平時積極落實保密措施，養成良好習慣，應可降低洩密的風險發生，
保障公務機密安全。

近來民眾申請案件日益增多，其中若有涉及隱私或安全顧慮者，
應謹慎行事，避免侵害民眾權益，並嚴格控管公文作業流程，預估可
能洩密管道，防患於未然，確實做好各項公務機密維護工作。

公務員能否落實保密義務，攸關國家利益之維護、政策推動之順
遂與民眾權益之保障，故每一位公務機關內之成員，都應加倍重視維
護公務機密，切勿因一時大意而造成嚴重後果。
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──花蓮縣政府政風處關心您！


