
公務機密宣導
─公事家辦與以Line處理公務之風險暨春節前宣導─



案例說明
案例1「手誤傳錯群組，被依過失洩密罪送辦」

106年間偵辦擄人勒贖案的員警A，原本要傳
「偵辦進度報告」給負責調閱監視器的同事，卻誤
傳到反年金改革的某個多人群組，以致機密資料外
流。

該案業經檢方於107年給予緩起訴處分，A須繳
交公庫3萬元。



案例解析
使用LINE處理公務，存在許多資安風險。該風險

可約略分為「操作風險」及「軟體風險」，分述如下：

1.操作風險

(1)如前述案例，使用者於公務上可能同時與多群組
人員聯繫，稍有不慎，便易將公務相關文件誤傳
予無關之第三人；即使 LINE 具備「訊息回收」功
能，也難以確認第三人是否已知悉內容。

(2)公務機關人員為求跨部會聯繫提升效率，往往建
立許多群組，群組成員間彼此也未必熟識；又尚
未在 LINE 群組裡指定管理者時，任何成員均可邀
請他人進入該族群內；倘若與公務無關之人員加
入群組，將滋生公務資料外洩疑慮。



案例解析
2.軟體風險

LINE 建置雲端資料庫能儲存用戶或群組對話內容及
檔案，若 LINE公司遭駭客入侵，即可能洩漏用戶或
群組之檔案及對話內容，即使循司法調查管道，亦
因 LINE屬國外公司而增加偵辦難度；

此外，使用者在通訊過程中亦存在遭 LINE 公司側錄
對話內容之風險，故以國安角度考量，確實不宜使
用於機敏公務。



案情概述
案例2「公事家辦無人問，一旦洩密天下知」

某部會主管，因職務關係經常接觸駐外館處重
要機密業務，卻違反規定將以往經辦之公文電子檔，
以隨身碟複製後，存放於住所之個人電腦內。

其家人在不知情狀況下，使用網路點對點之資
源搜尋傳輸平台「FOXY」下載音樂、影片等分享資
料時，致該批重要資料從網路外洩，影響國家安全
與利益。



案例解析
近年資訊安全漸獲各政府機關之重視，相繼購置更

新資訊系統之防火牆及防毒軟體等設備，並加強實施各
項資訊稽核、宣導及訓練，因此各機關資訊系統之防護
能力也相對提升。

然而，公務員將公事攜回處理之情形仍屢見不鮮，
惟家中個人電腦畢竟防護力較低，資訊安全系統之防火
牆、防毒軟體可能未即時更新，或可能遭電腦內之點對
點（P2P）分享軟體（如 FOXY、WinMx、BT、eMule等）
將電腦內檔案上傳而不自知。

本案中該主管私下將機密文書攜離辦公處所，實已
具行政責任，嗣因家中電腦遭駭客入侵致機密文書外洩，
更須負刑事責任，對機密維護及機關形象造成極大之傷
害。



相關法規
文書處理手冊第76點第7項「一般保密事項規定如
下：(七) …因職務而持有之機密文書，應保存於辦
公處所，並隨時檢查，無繼續保存之必要者，應繳
還原發單位；無法繳回者應銷毀之。」

刑法第132條第1、2項「公務員洩漏或交付關於中
華民國國防以外應秘密之文書、圖畫、消息或物品
者，處3年以下有期徒刑、拘役或3百元以下罰金。
因過失犯前項之罪者，處1年以下有期徒刑、拘役
或3百元以下罰金。」

個人資料保護法第18條「公務機關保有個人資料檔
案者，應指定專人辦理安全維護事項，防止個人資
料被竊取、竄改、毀損、滅失或洩漏。」



策進作為
由案例可知，無論係故意或過失洩漏公務機密，

其所承擔之刑事責任及行政責任皆極為沈重。

如需另為備份時，請以光碟燒錄儲存，勿將檔案資
料暫存於私人電腦，以防止駭客入侵竊取機密資料，
導致須背負洩漏公務機密之罪責。

非機敏公務如使用Line群組傳遞訊息，Line群組之
管理人員須統籌管理群組內的成員，必要時可將無
關或不適合人員退出群組，確保該群組談話內容不
外流至第三人。

另請記得持續更新LINE版本，不點擊不明超連結網
址、檔案等，不隨意加陌生人為好友，並關閉「自
動加入好友」、「允許被加入好友」功能等。



春節前應加強之公務機密維護事項
加強注意保密規定，公務機密資料非經權責主管
人員核准，不得複製及攜出辦公處所，且切勿將
機敏公文存於隨身碟攜回家中辦理。

實施公文收發、檔案管理稽核抽查作業，並針對
機密文書傳遞過程可能產生疏漏環節，加強維護
措施。

保密通訊設備應實施檢核，機敏文件內容應避免
電子傳輸，以杜絕公務機密外洩情事。



春節前應加強之公務機密維護事項
就電腦週邊設備實施檢查。積極蒐報網路安全情
資及影響國家安全之資安事件，加強資安宣導及
檢測。

機關資訊部門請加強委外廠商之監督，並注意連
續假日期間電腦機房門禁管制措施及監視設備是
否正常。

遇有重大資安異常案件，應立即通報資訊單位，
並循行政院國家資通安全會報資安事件通報應變
作業流程辦理。

遇有重大疑似洩漏一般公務機密案件，應立即查
明洩密管道，迅速補救，以防堵危害繼續擴大。



 資料來源：
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• 清流月刊中華民國108年3月號-「line來line去-line出問題」
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• 法務部廉政署110年1月4日廉政字第11007000100號書函

──花蓮縣政府政風處關心您！

祝新年快樂！


