
機關安全宣導
─行政國安合作，維護社會安定─



前言
109年9月11日，蔡總統於「全國安全防護工作會報第1次擴

大會議」中表示，全國安全防護工作的總體目標，是保護中華民
國臺灣的國家安全及社會安定，各機關不論如何劃分權責，都屬
於國家安全事務的一環，應秉持國安、行政合作無間的精神，建
立國安行政的統合協調機制，達到守護臺灣的最終目標。

蔡總統強調安全防護工作跟威權時代的保防是不一樣的工作，
是對國家、社會整體安全的防護，亦是維護國家及社會安定的重
要工程。



「認知戰」之手段與危害
110年11月，國防部公布新版《國防報告書》，針對安全威

脅部分除了指出共軍現代化軍事能力逐漸提升，對臺軍事作為更
趨頻密和強硬外，亦特別提醒中共對臺操作「灰色地帶」威脅態
樣愈趨多元，其中亦包括「認知戰」危害。

為了造成對其有利之態勢，中共透過「外宣模式」（如官方
媒體）影響傳統媒體閱聽者；「粉紅模式」（如五毛、水軍）影
響廣大民眾；「農場模式」（如新聞內容農場轉貼分享）、「協
力模式」（如統戰模式下的協力關係）影響特定民眾。

這四種對臺「認知戰」的進攻模式，具有大量迅速產生、多
元管道傳播、逼真細膩包裝、真偽夾雜混淆等假訊息特點。



中共諸般對臺「認知戰」手法，涵蓋了「情報戰」、「心理
戰」、「輿論戰」原理，綜合運用「三戰」作為，透過文攻武
嚇、軟硬兼施手段，對我國家安全帶來嚴厲挑戰。

檢視國家安全局近年公開中共及境外敵對勢力對臺遂行「認
知戰」情形可知，其採取的手段包括網路駭侵、散播爭議訊息，
結合中共「大外宣」政策及統戰滲透。

中共以刻意扭曲、直接做假、分化挑撥、威脅恫嚇為手段，
變造、扭曲我國爭議事件，改變國人認知，目的在製造臺灣社會
對立，分化民眾向心力。

「認知戰」之手段與危害



防範因應作為
為有效反制，國家安全局曾提出數項防範中共對臺進行「認

知戰」之建議作法。包含貫徹依法行政原則、厚實網路防禦能量、
熟稔敵我優劣態勢、尋求國際友邦合作、截長補短主動出擊、提
升民眾資訊識別能力、強化假訊息管理機制訂定、公私協力等作
法。

另外，除了建立認知安全之素養外，強化網路治理和數位監
理機制，透過立法、修法填補現行規範不足，健全媒體和民眾遵
循資訊安全和社群媒體使用良好習慣，更是防範中共對臺進行
「認知戰」最基礎必要的因應作為，有待相關單位和全民建立共
識和落實。



防範因應作為
面對中共在「認知戰」研究領域投入大量資金和人力之發展

趨勢，我國除了要洞悉其戰法和運用模式，亦須積極聯合友邦以
及理念相近國家緊密合作。

最後，落實國安、政府行政部門間合作，並且和媒體等相關
產業、學術界、研究單位及公民組織團體，形成跨領域的支援和
聯防協調機制，亦至關重要。



結語
平時即須具備居安思危的觀念，每個人都是一個點，將點連

結成線，再由許多線構築成一張綿密的防護面，便能形成堅實穩
固的國家安全防護網。

認清威脅，提升對於各種訊息的識讀能力，保持保密意識及
高度警覺，勇於拒絕誘惑，才能營造內部純淨、外部強固的安全
環境，全面防制內部危安及外部威脅，以達國家安全、社會安定、
國人安心之目標。
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──花蓮縣政府政風處關心您！


